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Quick Check
Cyber Crime und Datensicherheit

Gibt es eine E-Mail-Verschliisselung in lhrem Unternehmen (wie konsequent/
Mailbox/wer hat die Master-Schliissel)?

Gibt es eine Losung fiir abhorsichere Telefonate auch im Auslandseinsatz?

Ist eine Datenfernloschung von Geraten bei Verlust eingerichtet (Vermeidung von
Datenmissbrauch bei z.B. Blackberry/Smartphones, Notebooks)?

Existiert eine zu 100% zuverlassige Verschliisselung von Notebook-Festplatten
und externen Speichermedien wie USB-Sticks und USB-Festplatten (konsequent
umgesetzt zu 100%, Ausnahmen/wer hat die Master-Schliissel)?

Wird eine Data Leakage Protection (DLP) L6sung zum Monitoring der Schnitt-
stellen eingesetzt (Uberwachung auf unberechtigtes/massenhaftes Herunterladen
von Firmendaten)?

Wird der Datenverkehr auf den Netzwerk-Verbindungen zwischen einzelnen
Firmen-Standorten verschlusselt (wer hat die Schliissel)?

Gibt es regelmaBige IT-Sicherheit-Checks im Data Center? Mit welchem Umfang?
Werden z.B. alle Server und die Firewall regelmaBig einem Penetrationstest
(PenTest) unterzogen? Was waren die Feststellungen beim letzten PenTest und
welche MaBnahmen wurden beschlossen/umgesetzt?

Gibt es klare Regelungen fiir die einzelnen IT-Komponenten (Firewall, AntiVirus,
Patching etc.)?

Gibt es ein 1ISO27001-konformes Management der IT-Security incl. Kontinuier-
lichem Verbesserungsprozess? Oder ist ein vergleichbares Modell fir IT-Security in
Anwendung?

Haben Sie eine Frage mit ,,Ne:!n“ beantwortet, sollten Sie Rat von einem
Experten hinzuziehen. Einen Uberblick iiber unsere Kompetenzen und
Services finden Sie auf der Riickseite.
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Warth & Klein Grant Thornton verfiigt iiber ein Hochst-
maB an Expertenwissen auf dem Gebiet Governance,
Risk & Compliance. Auf Grund unserer langjahrigen
Erfahrung sind wir in der Lage, durch eine strukturierte
Vorgehensweise in kiirzester Zeit eine fundierte Ein-
schatzung lhrer spezifischen Risikolage vorzunehmen.

Governance, Risk & Compliance
Wir sichern Ihr Wachstum!

Die Ubersicht zeigt lhnen unsere umfassenden Services auf diesem Gebiet:

'Forensic &
Investigations

Business Risk

IT Analytics &
Services

Secu'r_i_ty

= Board Services = Fraud Investigation & Remediation = [T Assessments

= Risk Management

= Compliance Management

= |nternal Audit

= |nternal Control Systems

= Special Attestation Services

= Major Project Advice

= Continuous Auditing/Monitoring

= Asset Tracing
= Business Partner Screening
& Integrity
= Expert Witness/Dispute Resolution
= [T Forensic & Data Analytics;
eDiscovery
= | jquidator Support

= [T Compliance
= [T Strategy
= Data Privacy
= Disaster Recovery
& Business Continuity

Data Analytics

Wir freuen uns auf ein personliches Gesprach mit lhnen.

lhr Ansprechpartner

WP/StB Dr. Frank Hiilsberg
Senior Partner

T +49 211 9524 8527

E frank.huelsberg@wkgt.com

Der Quick Check erhebt keinen Anspruch auf Vollstandigkeit. Vielmehr richtet sich der Umfang nach aktuellen Themenschwerpunkten.
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